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Introduccion

Nuestros origenes se remontan a 1963, desde entonces hasta ahora, tanto nuestra actividad como el mundo han
experimentado grandes cambios, pero a pesar de ello, los valores principales y la ética que han servido de base
a nuestra actividad siguen siendo los mismos.
Con este codigo pretendemos renovar nuestro compromiso, para proteger y reforzar nuestra reputacion de
integridad y mantener una conducta empresarial impecable con clientes, proveedores, entre nosotros mismos y
en general con la comunidad y sociedad que nos rodea.
Miguel Ruiz Dealbert
CEO

1. Objeto

Este Cddigo ético tiene como objetivo establecer los valores que deben guiar el comportamiento de todos sus
empleados y directivos, consolidando una conducta empresarial aceptada y respetada por todos, que tenga como
valores éticos fundamentales la honestidad, la integridad, la seguridad y el respeto a la Ley.

Esta cultura pretende orientar las relaciones entre empleados y las relaciones de éstos con proveedores, clientes,
socios, competidores, administraciones publicas, otros colaboradores externos de la Empresa asi como con
cualquier otra persona con la que se relacionen durante la realizacion de su trabajo.

2. Ambito de aplicacion

Este Codigo ético va dirigido a todos los empleados del Grupo Muelles y Ballestas Hispano Alemanas y sus
filiales (en lo sucesivo “MBHA Grupo”), asi como a cualquiera que actie en nombre o por cuenta de MBHA
Grupo o sus filiales en cualquier pais.

3. Aceptacion v cumplimiento del Codigo

MBHA Grupo comunicara y difundira entre todos sus empleados el contenido del presente Codigo ético. Todos
los empleados de MBHA Grupo deberan aceptar los valores, principios y normas de actuacion establecidas en
el presente Codigo.

El Cddigo ético forma parte de la documentacion de bienvenida del nuevo personal de la Empresa con el objeto
de asegurar su cumplimiento desde el primer momento en que un empleado entra en la Empresa.

MBHA Grupo espera de todos sus empleados y directivos un alto nivel de compromiso en el cumplimiento y
difusion de su Codigo ético. Todos los empleados podran ser evaluados en funcion del cumplimiento del
presente Codigo y su incumplimiento se juzgara de acuerdo con la normativa legal y los convenios vigentes.
Nadie, independientemente de su nivel o posicion, esta autorizado para solicitar a un empleado que contravenga
lo establecido en el presente Codigo. Ningiin empleado puede justificar una conducta impropia amparandose en
una orden superior o en el desconocimiento de este Codigo.

Los empleados deberan informar a su superior jerarquico o al departamento de Recursos Humanos de cualquier
incumplimiento o vulneracion de las conductas recogidas en este Codigo. Igualmente deberan colaborar en la
investigacion de estos.

4. Informacion de incumplimiento o vulneracion de las conductas recogidas en
este Codigo

Nuestros empleados, asi como otras partes interesadas externas (por ejemplo, proveedores, comunidades, ...)y
nuestra cadena de suministro, podran realizar la comunicacion que consideren oportuna siguiendo el siguiente
procedimiento de informacion:

Cédigo Etico - Politica RSC - Revisién Junio 2025 2



( ) ( ) ( )

éExiste la posibilidad de que se Informar al denunciante Proceso de investigacion
esté incumpliendo el codigo (3 meses ampliable en otros 3,

ético? (plazo 7 dias) dependiendo de su complejidad)
L J L J L J
4 R ( R ( R
Si no estas seguro/a pregunta a . .
o éSe estima ? éArchivar caso?
1. Superior jerarquico
1.1 1.1
o
2.NO 2.NO
2. RRHH
L J L J L J
( ) 4 R ( R

¢Cémo cursar una reclamacién?
Toma de decisién

En el link
https://canaletico.es/es/ Analisis por el Comité de gestion - Generar soluciones y medidas
mbhagroup o mediante del sistema de mejora
entrevista presencial o virtual - Establecer compromisos
con el Responsable del Sistema
. J . J . J

Todas las comunicaciones se tratan de manera confidencial y pueden ser realizadas anonimamente. La identidad
de las personas que informen sobre cualquier incumplimiento o vulneracion, asi como de los que colaboren en
su investigacion, sera protegida, con el fin de evitar que se adopte contra los mismos cualquier decision o accion
administrativa que les resulte adversa, directa o indirectamente, por motivo de su colaboracion.

5. En el Mercado

a) Actuacion ética y de acuerdo a las leyes
Todos los empleados y directivos del Grupo MBHA deben cumplir las leyes vigentes en los paises donde
desarrollan su actividad y observar en todas sus actuaciones un comportamiento ético.
Asimismo, todos los empleados y directivos deben evitar cualquier conducta que, ain sin violar la Ley, pueda
perjudicar la reputacion de MBHA Grupo y afectar a sus intereses.
Ningun empleado colaborard conscientemente con terceros en la violacion de ninguna ley, ni participara en
ninguna actuacion que comprometa el principio de legalidad.
Aunque no se espera que todos los empleados, directivos y consejeros conozcan los pormenores de las leyes,
normas y reglamentos vigentes, es importante tener suficiente conocimiento de ellos como para saber cuando
pedir consejo al personal correspondiente.

b) Superioridad de la ley al Codigo
El Codigo de Conducta establece una serie de valores, normas y pautas de comportamiento aplicables a todas
las actividades de MBHA Grupo. En caso de conflicto entre los valores, normas y pautas de comportamiento
establecidas en este Codigo y la legislacion aplicable en funcion del pais donde se realizan las actividades, lo
establecido en las leyes prevalecera sobre lo establecido en el presente Codigo.

¢) Medidas contra el soborno y la corrupcion
Los empleados y directivos de MBHA Grupo deberan actuar conforme a las leyes que sean de aplicacion, y en
ningun caso podran aceptar ni tolerar sobornos de terceros hacia MBHA Grupo o sus empleados, o de MBHA
Grupo hacia terceros.
Los empleados y directivos de MBHA Grupo no podran realizar ni ofrecer de forma directa o indirecta, ningiin
pago en efectivo o en especie o cualquier otro beneficio a cualquier persona al servicio de cualquier entidad
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publica o privada, partido politico o candidato para un cargo publico, con la intencidon de obtener o mantener
ilicitamente negocios u otras ventajas.

d) Negociaciones con clientes y proveedores

Los empleados y directivos d¢ MBHA Grupo que por razoén de su puesto participen en negociaciones con
clientes y proveedores deberan realizar su actividad siempre de forma ética, no participando en practicas
desleales, engafiosas o confusas y presentando, en su caso, los productos de MBHA Grupo de manera honesta
y directa.

Asimismo, los empleados y directivos de MBHA Grupo, sin perjuicio de la responsabilidad disciplinaria que
pudiera derivarse de su actuacion, se abstendran de participar en practicas comerciales que puedan ser
calificadas de anticompetitivas o ilegales.

e¢) Regalos o atenciones

Los empleados y directivos de MBHA Grupo se abstendran de aceptar regalos u otro tipo de atenciones de
clientes o proveedores si al hacerlo pudieran comprometer su capacidad para tomar decisiones objetivas en
beneficio de MBHA Grupo.

En todo caso, no se podran aceptar regalos o atenciones cuando su valor econémico supere los 100 euros, o
cuando, estando por debajo de la citada cantidad, los regalos o atenciones se repitan o tengan un caracter
recurrente.

En el caso de que un empleado o directivo de MBHA Grupo recibiera un regalo o atencion que superara esa
cantidad o estando por debajo de la citada cantidad los regalos o atenciones se repitan o tengan un caracter
recurrente, como norma general, el empleado o directivo devolvera el objeto y explicara la politica de MBHA
Grupo.

Cuando esto no fuera posible por razones de cultura o cualquier otra razon, el regalo o atencion serd entregado
al departamento de Recursos Humanos para su sorteo entre los empleados d¢ MBHA Grupo en navidad y se
informara de ello al cliente o proveedor.

f)  Conflictos de interés

La relacion de MBHA Grupo con sus empleados se basa en la lealtad que nace de unos intereses comunes. Los
empleados y directivos de MBHA Grupo actuaran, en el desarrollo de su actividad, salvaguardando la integridad
de las actuaciones y decisiones empresariales, asegurandose de que éstas se tomen exclusivamente sobre la base
de lo que es mejor para los intereses de MBHA Grupo y sin que se vean influidas, indebidamente, por intereses
personales o de terceros que pudieran influir en sus decisiones o actuaciones.
Los empleados y directivos de MBHA Grupo deberan de abstenerse de influir, en beneficio propio o de terceros,
en aquellas decisiones que pudieran estar relacionadas con negocios, empresas y actividades profesionales o
particulares, de cualquier indole, en que directa o indirectamente participen o tengan interés personal.
El conflicto de intereses surge en cualquier situacion en la que la lealtad se pueda ver dividida entre sus intereses
personales y sus obligaciones con MBHA Grupo. No es aceptable ninguna actividad que constituya un conflicto
real de intereses y tendra que evitarse cualquier actividad que incluso tenga la mera apariencia de dicho
conflicto. Ademas, no podra eludir esta politica utilizando a otras personas para hacer de forma indirecta lo que
tiene prohibido hacer usted mismo.
Aunque es dificil enumerar las diversas formas en que puede surgir un conflicto de intereses, a continuacion, se
citan algunos ejemplos:
* tener una relacion de empleo o asesoramiento con un competidor, proveedor o cliente;
* tener intereses econdmicos en cualquier transaccion que implique la compra o venta de cualquier
producto, material, equipo, servicio o propiedad por parte del Grupo;
« utilizar los activos de la Compaiiia, incluyendo equipos, materiales o informacion confidencial para
cualquier trabajo personal o exterior no vinculado a su puesto;
* aceptar dinero en efectivo, obsequios, invitaciones u otros beneficios que no sean de valor econdmico
insignificante de un competidor, proveedor o cliente del Grupo.
Si tuviera cualquier duda o hubiera alguna cuestion que le inquiete, analice el tema con su superior
inmediato o con el departamento de Recursos Humanos.

g) Leyes contra el blanqueo de capitales

Todos los empleados y directivos de MBHA Grupo son responsables de cumplir las leyes vigentes contra el
blanqueo de capitales y las politicas y procedimientos correspondientes de la Compaiiia.
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El blanqueo de capitales es el proceso por el que se utiliza el dinero procedente de actividades delictivas para
hacer que parezca legal. El blanqueo de capitales puede favorecer delitos como el fraude, el trafico de drogas y
el terrorismo; influye negativamente en la economia mundial y es rigurosamente ilegal.

Las leyes vigentes y las politicas de nuestra Compafia nos prohiben realizar o vernos involucrados en
actividades que produzcan o puedan dar lugar a una apariencia de blanqueo.

Antes de establecer relaciones de negocios con terceros, debemos comprobar convenientemente la informacion
disponible (incluida la financiera) sobre dicho tercero con el fin de averiguar su respetabilidad y cualificacion
y la legitimidad de sus actividades.

h) Leyes de comercio internacional, sanciones econémicas y bloqueos

Nuestras actividades empresariales se extienden a diversos paises y ese comercio internacional esta sujeto a
diversas leyes y reglamentos. Nos aseguraremos de que nuestros negocios se desarrollen sin incumplir las
sanciones econdmicas internacionales, los bloqueos economicos ni las leyes de comercio internacional
aplicables (como las que rigen la importacion o exportacion de bienes o la venta de material militar). Las
sanciones economicas, los bloqueos economicos y las leyes de comercio internacional son complejas, a menudo
se basan en hechos especificos y pueden cambiar con rapidez en funcion, entre otras cosas, de eventos
mundiales. Las consecuencias legales de la violacion de dichas normas pueden ser graves e incluir multas, penas
de prision para los implicados y la pérdida de derechos de exportacion. Ademas, el incumplimiento de dichas
leyes tiene efectos perjudiciales para la reputacion de nuestra Compaiiia. Por lo tanto, en caso de tener alguna
duda sobre dichas leyes, deberia solicitar primero orientacion a asesores de la Empresa en cumplimiento de las
normas de comercio antes de iniciar o ejecutar una transaccion.

i) Competencia leal

Creemos que la existencia de un mercado abierto y competitivo y el respeto de cualquier ley aplicable de
competencia y antimonopolio es primordial. Todos los empleados y directivos d¢ MBHA Grupo deben evitar
cualquier practica contraria a la competencia leal (como la creacion de carteles, la fijacion de precios, el reparto
de mercados, la limitacion de la produccion o la venta, acuerdos condicionados, intercambio de informacion
comercial u opiniones empresariales o de negocios, etc.) que puedan violar las leyes sobre competencia o
antimonopolio vigentes. En aras de una competencia leal, no violaremos conscientemente los derechos de
propiedad intelectual de terceros ni obtendremos o utilizaremos informacion confidencial de la competencia.
Las consecuencias legales de la violacion de dichas leyes pueden ser graves (tanto para la Compafiia como para
las personas fisicas implicadas). Ademas, el cumplimiento de esas leyes es esencial para salvaguardar la
reputacion de nuestra Compaiiia. Por consiguiente, en caso de tener alguna duda sobre dichas leyes, antes de
actuar, debera solicitar orientacion al respecto a nuestros asesores legales.

j)  Protecciéon de datos de caracter personal.
Conscientes de que, en el desarrollo de nuestra actividad empresarial, a través de medios legitimos, tenemos
acceso y tratamos datos personales. Nos comprometemos a recopilar, mantener y tratar dichos datos personales
conforme a todas las leyes aplicables sobre privacidad. A tal fin, garantizaremos un fuerte nivel de seguridad
en la seleccion y el uso de nuestros sistemas informaticos destinados a la recopilacion, el mantenimiento y el
tratamiento de datos personales.

k) Lucha contra la falsificacion.

Nos comprometemos a rechazar, en todos nuestros procesos de compra, recepcion, produccion y venta, piezas
falsificadas o fraudulentas y asi asegurar la confianza de nuestros clientes en la cadena de suministro. En tal
sentido, garantizamos los requisitos y trazabilidad de materia prima, accesorios y producto, mediante la
homologacion de referencia en el mercado, inspeccion y control de productos.

Nuestros proveedores deben desarrollar, implementar y mantener métodos eficaces y procesos apropiados en
sus productos para reducir al minimo el riesgo de introducir piezas y materiales falsificados en los productos
que entreguen.

1) Proveedores.
MBHA Grupo se compromete a promover esta politica RSC hacia sus proveedores estratégicos y relevantes,
fomentando la promocion de estos valores en la relacion entre MBHA Grupo y cada uno de ellos. Prestando
especial atencion a los siguientes puntos:

e Rechazo del trabajo infantil y de menores

e Salarios y prestaciones

e Horas de trabajo
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Rechazo de la esclavitud moderna

Libertad de asociacion

No acoso, igualdad y no discriminacién

Promocion de la salud y seguridad laboral

Seguridad y proteccién de sus trabajadores tomando medidas para ayudar a evitar incidentes de
violencia en el lugar de trabajo

Corrupcion, extorsion y soborno

Privacidad y proteccion de datos

Competencia leal y antimonopolio

Conflicto de intereses

Denuncia y proteccion contra represalias

Evitar el desalojo forzoso y la privacion de tierras, bosques y aguas en la adquisicion, el desarrollo u
otro uso de tierras, bosques y aguas.

No suministrar ninguna materia prima, que haya implicado la realizacién de pruebas con animales en
su investigacion o desarrollo.

Eficiencia de GEI, eficiencia energética y energia renovable para lograr la reduccién de emisiones GEI.
Consumo responsable y calidad del agua

Calidad del aire

Control de las emisiones acusticas para evitar la contaminacion actstica.

Gestion de recursos sostenibles y reduccion de residuos mediante el reciclaje y la reutilizacion, cuando
sea posible.

Gestion responsable de sustancias quimicas

Proteccion de los ecosistemas, especialmente las areas clave de biodiversidad afectadas por sus
operaciones, y control de su impacto en la calidad del suelo para evitar la deforestacion.

e Identificar, con las medidas adecuadas y diligencia debida, si los productos, componentes, piezas o
materiales suministrados contienen minerales (estafio, tantalio, oro y tungsteno) procedentes de
regiones en conflicto.

MBHA Grupo recomienda a cada uno de sus proveedores estratégicos y relevantes el hacer extensivo esta
politica entre sus propios trabajadores y sus proveedores a lo largo de la cadena de suministro.

6. Nuestro equipo humano.

a) Igualdad y no discriminacion

Rechazamos cualquier tipo de discriminacion, intimidacion o acoso. MBHA Grupo, considera del todo
inaceptable cualquier tipo de discriminacion, acoso o comportamiento molesto que tenga que ver con la raza, el
$exo u otras caracteristicas personales, cuyo fin o efecto sea la violacion de la dignidad de la persona objeto de
dicha discriminacion, acoso o comportamiento, tanto dentro como fuera del puesto de trabajo. Nos
comprometemos a cumplir con todas las leyes aplicables en materia de igualdad y no discriminacion,
intimidacién o acoso.

Nos comprometemos a ofrecer a todos nuestros empleados las mismas oportunidades en el trabajo y en la
promocion profesional y a cumplir con todas las leyes aplicables que prohiben la discriminacién, evitando
cualquier forma de discriminacion.

En la misma linea, MBHA promueve tanto la igualdad entre hombres y mujeres como con las personas LGTBI,

cumpliendo con la legislacion vigente, en materia de igualdad y no discriminacion, y creando un ambiente
laboral inclusivo, seguro, respetuoso y equitativo para todas las personas. Para ello, cuenta con las siguientes
medidas:

¢ Compromiso empresarial con la igualdad y no discriminacion que incluye la orientacion sexual y la
identidad de género como categorias protegidas, difundido este compromiso entre todos los
empleados/as.

e Procedimiento claro, confidencial y accesible para que los/as empleados/as informen del
incumplimiento o vulneracion de las conductas de no discriminacion, acoso u otros problemas
relacionados con la igualdad.
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e Garantizar que todas las denuncias sean investigadas de manera imparcial y con confidencialidad,
tomando medidas apropiadas para abordar cualquier conducta inapropiada.

e Fomentar un ambiente de trabajo inclusivo donde se respeten las diferencias individuales.

e Realizar revisiones periddicas de las politicas y procedimientos relacionados con la igualdad de
oportunidades y el trato justo en el lugar de trabajo, para garantizar su eficacia y hacer ajustes segiin
sea necesario.

e Proporcionar informacion y sensibilizacion regular a los empleados y a la direccion sobre la
prevencion de la discriminacion y el acoso en el lugar de trabajo, asi como sobre la importancia de
la diversidad e inclusion.

b) Rechazamos el trabajo forzado o infantil.

MBHA Grupo no utiliza ninguna forma de trabajo forzado o infantil y no emplea a personas de edad inferior a
la establecida para trabajar por las leyes del lugar en el que se realiza el trabajo, y en ningtn caso de edad inferior
a dieciséis afios, sin perjuicio de las excepciones expresamente previstas por los convenios internacionales y
por la legislacion local. Igualmente nos comprometemos a no entablar ni mantener relaciones de negocios con
proveedores que utilicen el trabajo infantil, tal como éste ha sido definido anteriormente.

¢) Relaciones.

Los empleados y directivos de MBHA Grupo que se encuentren en posicion de tomar decisiones o influir en la
toma de decisiones relacionadas con las condiciones de empleo o la carrera de algun empleado con el que estén
relacionados por amistad, relacion sentimental o parentesco, de forma que puedan existir dudas acerca de su
objetividad, deberan informar de este posible conflicto de interés a su superior jerarquico, quien en caso
necesario informara a la Direccion de Recursos Humanos.

Las relaciones sentimentales dentro del lugar de trabajo pueden dar la apariencia de favoritismo cuando implican
apersonal que estd dentro de la misma cadena jerarquica. Esto puede generar consecuencias directas en la moral
de los empleados, asi como en la confianza en la organizacion del trabajo de MBHA Grupo. En consecuencia,
MBHA Grupo no aprueba que un empleado o directivo mantenga una relacion sentimental con una persona que
dependa jerarquicamente de ¢l, de forma directa o indirecta.

Entendemos que las relaciones sentimentales fuera de la cadena jerarquica, en funcion de las circunstancias y
los puestos desempefiados por las personas involucradas también podrian ser perjudiciales e interferir
negativamente en la organizacion del trabajo de MBHA Grupo.

Por tanto, MBHA Grupo espera que cualquiera implicado en una relacion de este tipo actie con respeto, decoro
y discrecion. Que evite cualquier impacto negativo que la relacion pueda tener en los compaiieros de trabajo,
en su propia imagen profesional o en la imagen de la empresa. Y que actué siempre protegiendo a la empresa,
asi mismo y a sus compaifieros de cualquier consecuencia que empeore las relaciones laborales en la empresa.

d) Indumentaria profesional.

Empleados y directivos son participes directos de la imagen de MBHA Grupo, por ello es importante que
muestren una forma de vestir acorde al contexto profesional de MBHA Grupo y que cuiden su imagen personal,
como muestra de respeto a nuestros clientes y a sus compafieros.

Las pautas de indumentaria deberan ser cumplidas respetandose, en todo caso, las normas en materia de
prevencion de riesgos laborales.

En los casos en los que se facilite uniforme de trabajo sera obligatoria la utilizacion del mismo durante la jornada
de trabajo. En los supuestos en los que no se facilite uniforme el personal vestira de forma profesional y formal,
aunque el traje y corbata s6lo serd necesario para determinadas reuniones o visitas con clientes, foros u eventos.

e) Promovemos un buen ambiente de trabajo.

Nos esforzaremos por mantener un buen ambiente de trabajo, marcado por el espiritu de colaboracion y el
respeto hacia la dignidad de cada persona.
En particular, todos los empleados de la Compaiiia:

* tienen prohibido prestar servicio bajo el efecto de sustancias alcoholicas o estupefacientes;

* en los lugares en los que la ley no prohiba fumar, deberan mostrarse sensibles a las necesidades de

quienes podrian acusar malestar fisico como «fumadores pasivos»;

* deberan evitar comportamientos tendentes a crear un clima intimidatorio u ofensivo.
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f) Uso y proteccion de activos.

MBHA Grupo pondra a disposicion de los empleados y directivos los recursos necesarios para el desempeiio de
su actividad profesional.

Los empleados y directivos deberan utilizar los recursos de MBHA Grupo de forma responsable y apropiada en
el entorno de su actividad profesional. Asimismo, deberdn protegerlos y preservarlos de cualquier uso
inadecuado del que pudieran derivarse perjuicios para los intereses de MBHA Grupo.

Asimismo, los manuales, herramientas de trabajo o cualquier otro objeto propiedad de MBHA Grupo habran de
permanecer siempre en el centro de trabajo, salvo previa autorizacion expresa de la compaiiia.

Est4 prohibido el uso de los bienes, tiempo y recursos de MBHA Grupo para fines personales, excepto en
aquellos casos en los que expresamente se haya autorizado tales usos. Asimismo, esta prohibido el robo o
apropiacion de los bienes de MBHA Grupo, ya se trate de bienes fisicos, de otros recursos o de informacion.

g) Medios informaticos, tecnolégicos y de comunicacion de la Empresa.

La Empresa facilitara al Trabajador aquellos medios informaticos, tecnoldgicos y de comunicaciéon que en cada
momento se consideren necesarios para el adecuado desarrollo de sus funciones. Los empleados que utilicen
dichos medios puestos a disposicion por MBHA Grupo son responsables tanto de la custodia y adecuada
conservacion de las mismas, como de su utilizacion de acuerdo con la ley y con las reglas establecidas en el
Cédigo Etico de la Empresa u otras normas internas.

En la medida en que la utilizacion de dichos medios puestos a disposicion del Trabajador por la Empresa (correo
electronico, ordenador, sistemas de archivo, administracion y gestion de carpetas y ficheros y cualesquiera
otros) queda en general restringida al uso profesional de las mismos y, més en particular, al desarrollo de las
funciones propias de su puesto de trabajo, el Trabajador queda informado que la Empresa podra acceder a la
informacion que se encuentra alojada en tales herramientas en la medida en que la finalidad de dicho acceso
esté debidamente justificada, ya sea, a titulo ilustrativo, por razéon de consultar informacion relativa a su
actividad laboral e incluso para el control de la correcta utilizaciéon de dichas herramientas en evitacion de un
eventual abuso, uso inapropiado o fraudulento.

Sin perjuicio de lo anterior, el Trabajador podra utilizar los sistemas de comunicacion e informaticos puestos a
su disposicion por la Empresa para usos personales, siempre que no interfieran con el desempefio de sus
funciones ni afecten a la seguridad, vulnerabilidad o capacidad de los sistemas informaticos d¢ MBHA Grupo,
y siempre que sea de forma esporadica, razonable y fuera de su jornada de trabajo, es decir tras haber informado
de la interrupcion o finalizacioén de la misma en el sistema de fichajes.

Una vez finalice la relacion laboral, la Empresa podra redireccionar su cuenta de correo electrénico a una cuenta
general de la misma y acceder, tratar e incluso eliminar, si procede, la informacién que se encuentre alojada en
las herramientas que la Empresa puso a su disposicion.

h) Uso del correo electronico.
La utilizacion del correo electronico queda supeditada a fines estrictamente laborales y de ejecucion del trabajo
encomendado, estando completamente prohibida la utilizacion del correo para fines personales de cualquier
indole.
Las direcciones de correo electronico o email que MBHA Grupo pone a disposicion de los empleados y
directivos, lo son solo para fines estrictamente laborales y no constituyen una direccion de correo electroénico o
email personal a los efectos de la confidencialidad de la informacion contenida en los mismos. De este modo,
cualquier mensaje de correo electrénico o email, tanto interno entre terminales de la red corporativa, como
externo, dirigido o proveniente de otras redes publicas o privadas, se considerara que se envia o recibe con fines
estrictamente laborales.
Por lo tanto, se entiende que el uso de las citadas direcciones de correo electronico o archivo informatico por
parte de empleados y directivos forma parte de su actividad laboral y se realiza en tiempo de trabajo. En
consecuencia, MBHA Grupo podra ejercer el derecho de acceder, leer, copiar o divulgar los correos electronicos
o archivos informaticos recibidos o remitidos por los empleados y directivos con fines de seguridad o control
de las actividades que constituyen su objetivo social.
El correo electronico constituye hoy un canal de comunicacion sumamente valioso para las empresas, pero

podemos caer en el abuso si lo tomamos demasiado a la ligera o lo utilizamos en exceso.
A continuacion, se ofrecen reglas basicas para un mejor uso y administracion del correo electronico:

1. Utilice el correo electrénico como un canal de comunicacion, pero no como el tnico.

2. Sea breve y afable y evite que las conversaciones se prolonguen demasiado. Valore cuando es el
momento de soltar el raton e ir a hablar con alguien o descolgar el auricular del teléfono. Existe un
punto en el que el correo puede convertirse en una pérdida de tiempo.
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3. Envie mensajes detallados y comprensibles. Empiece por la linea del asunto: debe ser clara y
convincente (y no tenga reparos en modificarla cuando cambie el tema de la conversacion). Aseglrese
de quién tiene que figurar realmente en las lineas de destinatarios y de copia.

4. Use siempre un lenguaje apropiado, educado y respetuoso. Tenga en cuenta que el destinatario no puede
ver la expresion de la cara ni los gestos del remitente, los mensajes concisos pueden interpretarse como
muestras de aspereza. Controlara mucho mejor el mensaje y el efecto que tiene en el interlocutor si lo
comunica en persona.

No utilice mensajes escritos exclusivamente con mayusculas. Genera una imagen agresiva y descuidada
Evite mensajes incendiarios, muy criticos o envenenados. En concreto, queda terminantemente
prohibido:

a) El uso del correo electronico con contenidos que desacrediten el trabajo realizado por otros
integrantes de la empresa. Se deben tener en cuenta los criterios de respeto y cordialidad, de
modo que, si alguna persona tiene alguna discrepancia con el trabajo realizado por otro usuario,
debera de, en todo caso, ponerlo en conocimiento de la persona competente para la solucion de
la controversia, pero en ningn caso se podra utilizar la via electronica para desacreditar el
trabajo ajeno.

b) Los mensajes irrespetuosos e “incendiarios”, muy criticos o envenenados. Ya que, se debe de
dar prioridad al respeto hacia el resto de empleados y el trabajo realizado por éstos.

c) El uso de un lenguaje indecoroso u obsceno. Se debera utilizar siempre y en todo caso, un
lenguaje respetuoso y adecuado, tanto en el envio de correo electronico entre los integrantes de
la plantilla de la empresa como a personas ajenas a la misma.

5. Considere la posibilidad de dejar un lapso de 5°. Es ventajoso tener la posibilidad de retirar mensajes
redactados inadecuadamente antes de que sean enviados por el sistema. "Una regla de 5 minutos de
demora no perjudica a nadie". Si esta enojado cuando se dispone a escribir, vaya un poco mas lejos.
Levantese y pasee o haga cualquier otra cosa antes de escribir el mensaje.

6. No mande ni conteste cadenas de correo o cualquier otro esquema de "piramide" de mensajes.

i) Protegemos nuestra reputacion
La reputacion de nuestra Compaiiia es fruto de un proceso que se ha desarrollado durante muchos afios y que
se puede ver dafiado o destruido con rapidez por un acto negligente. Nuestra imagen corporativa, nuestra cultura
y nuestra larga tradicion representan un activo que todos nosotros hemos de valorar y proteger de manera atenta.
Por consiguiente, se espera de los empleados que cumplan con el Codigo en todo momento (no s6lo durante el
horario laboral). Ademas, es fundamental que compartamos un compromiso firme con éste y que colaboremos
para el cumplimiento de sus principios.

j)  Obligacion de las personas con colaboradores a su cargo.
Los empleados y directivos de MBHA Grupo que supervisan el trabajo de otros deberan fomentar el
cumplimiento de las normas y la ética profesional mediante el ejemplo, de forma que su comportamiento sea
un modelo de integridad.
Asimismo, deberan asegurarse de controlar el cumplimiento de las normas y la ética profesional de las personas
a las que supervisan y de hacer cumplir de forma sistematica lo establecido en el Codigo.

7. Medioambiente, Salud y Seguridad.

a) Salud y seguridad.

Reconocemos la salud y la seguridad en el lugar de trabajo como un derecho fundamental de los empleados y
un elemento clave de las iniciativas de sostenibilidad de MBHA Grupo. Cualquier decision que tomemos debera
salvaguardar la salud y la seguridad en el puesto de trabajo. Hemos adoptado, y seguimos mejorando, una
politica eficaz de salud y seguridad en el trabajo basada en medidas preventivas, individuales y colectivas, para
reducir al minimo los posibles riesgos de lesiones en el puesto de trabajo.

También pretendemos garantizar la excelencia en las condiciones de trabajo en el ambito industrial, de acuerdo
con los principios de la higiene, la ergonomia industrial y los procesos organizativos y operativos individuales.
Promovemos activamente y creemos en una cultura de prevencion de los accidentes entre los trabajadores, y de
concienciacion sobre los riesgos en el trabajo, sobre todo mediante informacion y cursos de formacion.

Todos los empleados seran considerados personalmente responsables y deberan adoptar las medidas preventivas
definidas por MBHA Grupo para proteger la salud y seguridad, que son comunicadas mediante directrices,
instrucciones y actividades especificas de formacion e informacién. Cada uno de nosotros se responsabilizara
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de una gestion adecuada de la seguridad, evitando la exposicion, propia y de los demas trabajadores, a peligros
que puedan causar lesiones o perjuicios a uno mismo o a los demas.

b) Proteccion del medio ambiente en nuestros procesos de trabajo.
Nos comprometemos a mejorar constantemente el impacto ambiental de nuestros procesos de produccion y a
cumplir con todas las leyes aplicables de proteccion del medio ambiente. Esto incluye el desarrollo y la difusion
de un Sistema de Gestion Ambiental eficaz y certificado, basado en los principios fundamentales de reducir el
impacto ambiental y de optimizar el uso de recursos. Promovemos activamente la implantacion de estos
principios mediante la divulgacion de informacion relevante y cursos regulares de formacion, entre otras
medidas, y desempefiamos un papel activo en la aplicacion de dichos principios en nuestro trabajo.

¢) Fabricamos productos seguros y respetuosos con el medio ambiente.

Nos comprometemos a fabricar y vender, en el estricto cumplimiento de todas las leyes aplicables, productos
conformes a los estandares mas elevados en términos de proteccion ambiental y seguridad. Asimismo, nos
esforzaremos por desarrollar y adoptar soluciones técnicas innovadoras tendentes a reducir al minimo el impacto
ambiental de nuestros productos y a garantizar los mayores niveles de seguridad.

d) Compromiso con la Sostenibilidad Energética.
Nos comprometemos a gestionar de forma responsable y eficiente los recursos energéticos, promoviendo el
uso de energias renovables, la mejora continua de la eficiencia en los procesos productivos y la inversion en
tecnologias sostenibles.

8. Calidad.

Nos comprometemos a adaptarnos a las necesidades y requisitos de nuestros clientes garantizando los mas altos
niveles de calidad desde el disefio y desarrollo de nuestros productos, durante la produccion de estos y en su
entrega.

Nuestra actividad se realiza en uno de los sectores mas exigentes con sus proveedores, sobre todo a nivel de
precios y calidad. Por ello la empresa tiene instaurado un sistema de autocontrol de la calidad que pretende
evitar trabajos defectuosos, para garantizar una productividad y calidad altas, como requisitos imprescindibles
para mantener nuestra competitividad en el mercado.

Dicha productividad y calidad solo son posibles si el personal cumple con las normas e instrucciones de calidad
y autocontrol. Por ello dicho cumplimiento debe ser una prioridad de obligado cumplimiento para todo el
personal, a fin de facilitar la consecucion de los objetivos de calidad de PPMs (piezas por millon defectuosas)
establecidos por la Direccion de la Empresa anualmente. Indicador exigido por nuestros clientes para medir a
sus distintos proveedores y valorar su respectivo nivel de competitividad y con el que establecer la cuota de
mercado o la continuidad como proveedores.

9. Comunidad vy Sociedad.

a) Relaciones y comunicaciones con instituciones publicas
Las relaciones con las instituciones publicas deberan estar gestionadas exclusivamente por los departamentos
que tengan competencia y las personas autorizadas expresamente para ello. Estas relaciones deberan estar
marcadas por la transparencia.
Los obsequios o regalos de cortesia (en los casos permitidos por la legislacion vigente) a los representantes de
instituciones publicas deberan ser de poco valor y adecuado a las circunstancias y, en ningun caso, deberan dar
lugar a que parezca que MBHA Grupo intenta obtener o esta obteniendo algin beneficio empresarial.
Igualmente, estas relaciones estardn marcadas por la cooperacion plena dentro de un contexto de actuacion
legitimo y legal por parte de los organismos publicos.
La informacion financiera o de otro tipo facilitada y la comunicacion con los mercados econdmicos y financieros
y con los organismos de vigilancia y control deberan ser provistas de manera exacta, completa, correcta, clara,
compresible y puntual, y siempre de conformidad con la legislacion vigente. Este tipo de comunicacion sera
gestionada exclusivamente por los departamentos que tengan competencia y las personas autorizadas
expresamente para ello.
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b) Medios informativos y sociales
La comunicacion con los medios informativos podria condicionar la reputacion de MBHA Grupo, por lo tanto
cualquier informacion relativa a MBHA Grupo debera ser veraz y homogénea y deberan comunicarla sélo los
empleados expresamente autorizados para ello.
Los medios sociales son una forma de comunicacion cada vez mas prolifica. Nuestro codigo se aplica a todas
las comunicaciones que usted haga a través de medios sociales y que tengan que ver o puedan influir con MBHA
Grupo o sus empleados.
Revelar informacion confidencial o no publica a través de los medios sociales o hacer observaciones despectivas
sobre MBHA Grupo, los compaiieros de trabajo, la competencia, los clientes o quienes actiian en nuestro nombre
a través de los medios sociales supone un incumplimiento de este codigo.

¢) Relaciones con Universidades, organizaciones sindicales y partidos politicos.
Pretendemos contribuir positivamente en el futuro de nuestra sociedad y en el progreso tecnoldgico mediante el
desarrollo de nuestros productos y en la colaboracion con Universidades dando la posibilidad a estudiantes de
realizar précticas laborales entre nuestro personal experimentado.
Nuestras relaciones con organizaciones sindicales, comités de empresa o partidos politicos, asi como con sus
representantes o candidatos, deberan estar marcadas por la mayor transparencia y correccion, y en estricto
cumplimiento de las leyes en vigor.

d) Multiculturalidad

Nos esforzamos por tener un comportamiento socialmente responsable, inspirado en el respeto hacia las culturas
y las tradiciones de los paises en los que operamos y marcado por la integridad y la buena fe, con el fin de
merecer la confianza de las comunidades.

10. Control interno.

a) Sistemas de contabilidad

Nuestros esfuerzos van dirigidos a maximizar nuestro valor a largo plazo, en beneficio de los accionistas. Para
cumplir con este compromiso, adoptaremos altos niveles de planificacion financiera y de control, asi como
sistemas de contabilidad coherentes y adecuados a los principios contables que se aplican en MBHA Grupo y
conformes a las legislaciones en vigor.

b) Tratamiento correcto de la Informacién privilegiada

Todos los empleados estan obligados a cumplir las leyes sobre el uso de «informacion privilegiada» que sean
de aplicacion en su jurisdiccion. En particular, bajo ningtin concepto, utilizaremos (o divulgaremos a terceros
no autorizados) ninguna informaciéon que no sea de dominio publico y que hayamos obtenido en virtud de
nuestro puesto o de la relacion de negocios que se mantenga con MBHA Grupo, para negociar, directa o
indirectamente, con las acciones de otras empresas para obtener ventajas personales o favorecer a terceros.

¢) Proteccion de nuestra informacion confidencial

Los conocimientos (know-how), los secretos comerciales, la propiedad intelectual y demds informacion
confidencial de MBHA Grupo representan un recurso fundamental que todos los empleados deberan
salvaguardar. Entre los ejemplos de dicha informacion confidencial o privilegiada, se incluyen, si bien no
exclusivamente: listas de clientes; invenciones; términos y condiciones contractuales; informacion relativa a los
precios; costes, volumenes y procesos de produccion; asi como informacion técnica de los productos, procesos,
instalaciones y maquinaria de la Compatfiia. Todos los empleados estan obligados a no revelar a terceros ninguna
informacién confidencial de MBHA Grupo. Dicho deber de privacidad persistira incluso después del cese de la
relacion laboral o contractual.

Ademas, MBHA Grupo puede recibir informacion confidencial de terceros. En dichas situaciones, es usual
firmar un acuerdo de privacidad o de no divulgacion con dicho tercero. Como resultado de ello, tenemos la
obligacion de proteger la privacidad de la informacion de ese tercero.

En tal sentido tanto durante el periodo de prestacion de sus servicios para la Compaifiia como una vez extinguido
el Contrato de Trabajo por cualquier causa, esta prohibido facilitar, revelar o suministrar a ninguna persona
fisica o juridica ajena, ya sea directa o indirectamente, ninguno de los datos, ideas, documentos, secretos,
procedimientos, métodos o, en general, informacion, relativos a las finanzas, negocios, asuntos y actividades de
la Compaiiia, sus respectivos trabajadores, profesionales y 6rganos de administracion, asi como de sus clientes,
proveedores o terceras personas fisicas o juridicas relacionadas con los mismos, de la que se pueda tener
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conocimiento por razon del trabajo para la Compaiia (todo lo anterior conjuntamente, la “Informacion”),
excepto la que resulte estrictamente necesaria para el cumplimiento de las obligaciones contenidas en el
Contrato de Trabajo o bien tenga caracter publico (salvo que ello se deba a incumplimientos de obligaciones de
confidencialidad).

Todos los documentos (incluyendo también, con cardcter no exhaustivo y sin limitacion alguna, notas,
programas informaticos, discos, DVDs, CDs, archivos, graficos, presentaciones, estrategias, datos de clientes,
disefios, manuales y otros sistemas de listado de direcciones/contactos), escritos o en soporte magnético, visual
o informatico-electronico elaborados por él o bajo sus instrucciones y coordinacion, relativos a la Compaiia o
a cualesquiera personas y terceros mencionados en los parrafos anteriores, seguirdn siempre siendo propiedad
de éstos y deberan serles devueltos cuando asi lo soliciten y siempre tras la extincion del Contrato de Trabajo.
En dicha linea ningun trabajador puede bajo ningtn concepto, directa o indirectamente, individualmente o a
través de otra persona fisica o juridica, realizar copias no controladas de dicha informacion o extraer la misma
fuera de la empresa sin la previa informacion y consentimiento expreso de la compania.

d) Decalogo de seguridad informatica

Este decalogo de seguridad informatica tiene como objetivo recoger los aspectos fundamentales que todo
usuario de sistemas informaticos de la empresa deberia tener presentes

1. Gestion y control de sistemas antivirus.
Debemos tener un sistema antivirus, correctamente instalado, configurado y actualizado periddicamente.

2. Gestion de Actualizaciones Automaticas.
Debemos hacer caso de las indicaciones de actualizacion del ordenador y reiniciarlo periodicamente para que
se puedan finalizar las instalaciones de estas.

3. Gestion de Copias de Seguridad.
Debemos asegurarnos de que los ficheros corporativos estan en las carpetas de los servidores donde se realizan
copias de seguridad, porque recordemos que el escritorio o mis documentos estan en nuestros equipos y de estos
lugares no se realiza copia.
De las carpetas de los servidores se realizan varias copias, unas dentro de las instalaciones principales de la
empresa, una de ahi a una ubicacion secundaria y después a la nube, realizandose restauraciones periddicas para
validar que las copias son correctas.

4. Gestion de incidentes de seguridad.
La gestion de las incidencias de seguridad pasa por su notificacion lo antes posible al departamento de IT, el
cual le dara tramite dependiendo de la gravedad, para resolverla en el menor espacio de tiempo.
Para evitarlos, debemos recordar que el correo electronico es un posible vector de entrada de elementos hostiles,
existen multitud de técnicas usadas para intentar conseguir nuestras credenciales de usuario, suplantar a otro
personas para conseguir realizar acciones ilicitas y datos nuestros que podrian ser usados para fines fraudulentos,
con lo que es muy importante maximizar las medidas de precaucion a la hora de abrir adjuntos o enlaces
sospechoso en el correo electronico, la empresa invierte muchos recursos en intentar evitar los incidentes, y para
eso se ponen filtros al correo, antivirus, firewalls y otros medios de mitigacion y remediacion, pero no hay
ninguno infalible, siendo la mejor barrera la precaucion.
En caso de sospecha de que hayamos sido victimas, la obligacion del usuario es notificarlo al departamento de
IT lo antes posible para poder gestionar el incidente.

5. Gestion de la Monitorizacion.
Todos los sistemas de la empresa se monitorizan para tener 24x7 una vision del estado de estos en cuanto a
estado de procesos programados, copias de seguridad, incidencias de deteccion del antivirus, informes de filtros
de spam en el email, etc....

6. Gestion de Usuarios y Contrasenas
Se revisa de manera periddica los usuarios del sistema para validar que no se ha quedado pendiente ninguna
baja de usuario y que los usuarios activos coinciden con los que hay dados de alta en el sistema.
Las contrasefias de usuario son personales e intransferibles y es responsabilidad del usuario su correcta gestion
y custodia, siendo el usuario responsable de su pérdida o filtracidon, notificando en este caso, al departamento
de IT la situacion, en el menor espacio de tiempo para proceder a su modificacion para mantener el nivel de
seguridad.
Es recomendable el uso de sistemas 2FA (validacion en 2 pasos) siempre que sea posible, estando disponible
su uso a todos los usuarios.

7. Control de acceso a la Red.
Debemos tener presente que no se puede conectar dispositivos ajenos a la empresa a la red corporativo esto
incluye tanto la red cableada como la inalambrica, a este fin estamos en proceso de implantacion del 802.1X
que controla que los dispositivos que tiene acceso a la red fisica son dispositivos autorizados por la empresa y
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a su vez se les aplican restricciones dependiendo tanto del dispositivo como del usuario, estando las redes de la
empresa segmentadas en diferentes VLAN (virtual LAN) donde estan por ejemplo separadas, maquinas de
fabrica de impresoras o de servidores y usuarios.
Para los usuarios con portatil y movilidad geografica hay que recordar que se debe evitar a toda costa el uso de
redes ajenas a la empresa y de origen desconocido por lo facil que es robar datos una vez conectadas a ellas.

8. Gestion de la Configuracion (CMDB).
Se esta implantando y manteniendo una relacion de activos de IT, etiquetandolos y registrando sus datos para
mantener una trazabilidad de estos.

9. Revision de Contratos/Mantenimientos/Licencias.
Se revisan periddicamente los contratos existentes, tanto de soporte de las diferentes aplicaciones que tiene la
empresa como de licencias de estas, para mantener todo el entorno en la mejor situacion contractual y legal de
cara a la resolucion de cualquier incidente y necesidad de asistencia que pudiera existir.

11. Consultas.

En caso de dudas en relaciéon con la interpretacion del presente Codigo, la primera consulta se realizara al
superior jerarquico de la persona afectada, quien, en caso necesario, trasladara la consulta a la Direccion de
Recursos Humanos.

12. Sanciones por incumplimiento.

Sin perjuicio de la responsabilidad penal, o administrativa en que pudieran incurrir, los empleados y Directivos
de MBHA Grupo como consecuencia de sus actos en incumplimiento de las mas elementales normas éticas
contenidas en el presente Codigo, dicho quebranto podra ser considerado como un acto constitutivo de
desobediencia a las instrucciones y 6rdenes de la empresa, y de transgresion de la buena fe contractual, en la
medida que las mencionadas obligaciones, incorporadas al presente texto forman parte indisoluble de la relacién
laboral que une al empleado con la Compaiia.
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